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Ostravsky magistrat potvrdil zavazna rizika dalkové Citelné tzv. ,,jizdni karty* ODISKy! IT odbornici Unucka a
Luptak diirazné varuji pied bezmyslenkovitym podcefiovanim nebezpeci téchto karet! Tzv. ,,motiva¢ni vhucovani*
ODISek spotiebiteliim, ktefi je neuméji nebo nebudou plné vyuzZivat a ani si neuvédomuji problémy, které jim
mohou kyberzloc¢inci diky tzv. ,smart kartam* zpusobit, predstavuje nehorazny hazard se Zivoty nevinnych
obc¢anii! — Vazeny ostravsky obcan/senior Petr HadaS¢ok nst. (podrobnosti k jeho ¢innosti a ndzoriim viz. napt. zde) a
Véazeny pan Mgr. Radek Prepiora (publicista, $éfeditor webu Spolecenstvi Necipujtenas.CZ) vystoupili v minulych
mésicich (2016 a 2015) v rdmci vetejné diskuse na Zastupitelstvu Statutdrniho mésta Ostravy se svymi podnéty a dotazy k
redlnym nebezpec¢im tzv. ostravské ,,chytré karty* ODISka. Zaméstnanci ostravského Magistratu (MO) si posléze sami
peclivé procetli zdpisy z jednani zastupitelstva a pokusili se vySe uvedenym obcanim zprostiedkovat odpovédi ve
spolupraci se spolec¢nosti Koordinator ODIS s.ro. Z pisemného stanoviska MO ze dne 14. bfezna 2016 nasledné
vyplynuly mj. nasledujici zdvazné skuteCnosti: Pfedné byly potvrzeny opravnéné obavy obcanii ve véci kybernetické
nebezpecnosti ODISky, kterda ma podle vyjadieni MO ,,potiebnd data nahrana primo na ni““. — Diky tomu samoziejmé
existuje dle jiz dfive zvefejnénych informaci Spolecenstvim webu Necipujtenas.CZ (viz nize ve zdrojich) nebety¢né
riziko klonovani kazdé takové karty a zjisténi/pouziti tzv. ,master klice”, pomoci n€¢hoz lze ménit za vyuziti ¢teCek
jakéakoliv data at’ jiz na samotnych nosi¢ich ODISek nebo v patfi¢nych systémech apod. Vzdyt uz i bézni uzivatelé
Internetu védi: cokoliv jednou umistite do digitalniho prostiedi, tak je to zkratka odtajnéno; né&jaké ujisStovani o
zabezpecCovani takovych dat nebo jejich mazani je naprosto irelevantni. K citlivym informacim se lze dostat v urcité
podobé i po jejich destrukci. Co jednou digitalni prostiedi a Internet schvati, to se jiz do soukromi a utajeni nikdy zpatky
nenavrati. Vzdyt’ staci i jen sekunda k tomu, aby doS$lo k ziskani/zneuZiti dat a souvisejici informace. I za tak kratkou
dobu mohou citlivé udaje obletét takika cely svét a dostat se na miliony riiznych nosicti. — Dopis MO v této véci uvadi, ze
zpracovatel osobnich dat, kterd museji uZivatelé ODISek poskytnout, s nimi naklad4d pouze na samém zacatku procesu
vyroby karet a to po dobu maximalné tii mésicti; spole¢nost Koordinator ODIS s.r.o. k tomu ovSem pfipojila vagni
ujisténi o naprosté bezpecnosti celého procesu zpracovani a naklddani s osobnimi idaji. — Jenze paradoxné opét vyse
uvedené stanovisko MO ze dne 14. biezna 2016 jednoznaéné ptipustilo nasledujici bezpeénostni problém ODISek: ,,7zn.,
ze i kdyby doslo k prolomeni bezpecnosti karty a nekdo dokazal vycist, co na karté je, tak jedinou informaci, kterou je
schopen se dovedet je, ze na karté je ulozen napr. profil opraviwjici k nakupu néjakého slevoveho kuponu nebo je na
karté zapsana jizdenka.* A dale text ptipisu MO v tomto pfipad¢ pfiznava, Ze kyberzloCinec by mohl tieba kartu
neopravnéné ,,vyuzit na jizdy* v méstské hromadné dopravé na ukor pravoplatného drzitele ODISky. Za technické
zabezpeceni ODISky zodpovida samotny Koordinator KODIS s.r.o. — OvSem karta ODISka samoziejmé obsahuje navic
také funkci tzv. elektronické penézenky, se kterou se da rozsahle pracovat, ziskavat z ni neopravnéné a dokonce na zna¢né
vzdalenosti bez védomi vlastnika finan¢ni prostfedky v€etné osobnich identifikatorli nebo monitorovat zvyky konkrétni
osoby. Elektronickou penézenkou v ODISce Ize bezkontaktné platit v omezeném mnozstvi a ¢astkach také ve vybranych
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obchodech, termindlech, Internetu apod., které podporuji technologie RFID/NFC rychlych plateb. Na kart¢ ODISka je
sice fotografie jejiho majitele, nicméné na tu se nikdo z obsluhy tfeba v obchodé€ pti pouziti rychlych/bezkontaktnich
plateb elektronické penézenky nediva ani ji nekontroluje. Sofistikované technologické systémy, které paruji fotografii na
karté s kamerovym rozpoznavani tvaii nakupujiciho se zatim je§té ve velké mife v CR nepouzivaji. — Dopis MO dale
vysvétluje, Ze v pfipad¢ zneuziti ODISky dojde k ,,zablokovani pouziti karty*, které ,,se pohybuje do 24 hodin®. ,,Nejdéle
se uvddi 3 dny.“ — JenZe tohle je naprosto neskute¢né dlouha doba. Zijeme pieci ve svété, kde lze uskute¢iovat digitalni
operace/elektronické transakce i béhem jedné vtefiny. Poskozena osoba se dozvi o své finan¢ni ztrat¢ mnohdy az za
n¢kolik tydnii ze svého vypisu karetnich transakci. Navic nynéjsi legalné stanovené malé limity na kartach pro
bezkontaktni placeni nejsou vécné. — Na nebezpeci RFID/NFC karet typu ODISka s ¢ipem ,, MIFARE DESFire EV1 8
kB“ (viz technickd specifikace a moznosti vyuziti ODISek popsané v clanku zvefejnéném piimo na strankach
Moravskoslezského kraje) jiz dlouhodobé upozoriiuje ve svych pfednaskach Vazeny pan Pavol Luptdk (certifikovany
bezpec¢nostni IT expert a vykonny feditel slovenské IT spole¢nosti Nethemba s.r.0.). Spolecenstvi webu Necipujtenas.CZ
o ném psalo mj. v bfeznu 2015. Jeho stale aktudlni prezentace ptipravend na zdkladé rozsahlych test mnoha RFID/NFC
nosic¢i dat ukazala zcela natvrdo: jak nebezpecné dokazi byt ,.chytré karty™ pro své uzivatele jiz jen za pomoci bézné
dostupnych aplikaci pro chytré mobilni telefony. Lze s nimi posléze napt. tieba takovou ODISku nejen Cist, ziskavat
karetni bezpecnostni klice, nybrz také prepisovat nebo klonovat informace na nové (,,prazdné*) karty, které jsou posléze
pfi opatrném stylu pouZivani automatickymi systémy jen tézko detekovatelné. Pan Luptak velice spravné vysvétlil:
Neexistuje bezpecna RFID/NFC technologie. — Navic pro ty lidi, ktefi s chytrymi technologiemi neuméji zachazet,
neuvédomuyji si jejich rizika, ale pfesto jsou k jejich pouZzivani tzv. ,,motiva¢né nuceni* bez moznosti jiné a férové metody
prokazovani jizdného (seniofi), jde o vyslovené nebezpecny hazard. Velice tristni je pak to, pokud se na né¢em takovém
navic podileji nekteti politici. — Ostatné staci napf. vzpomenout dramatické selhéni chytrych jizdnich karet, které mohla
ptekvapena vetejnost sledovat na pocatku roku 2016 v Londyné. — K nebezpec¢im ODISek a mj. k souvisejicim rizikim
datovych systémil se pro Necipujtenas.CZ vyjadriil v dubnu 2016 naptiklad také Vazeny pan Ing. Jakub Unucka, MBA,
jeden z nejuznavangjsich expertii na otazky RFID/NFC technologii v CR, lidr ODS pro leto$ni krajské volby v MS kraji a
mistostarosta Klimkovic: ,,K témto datim ma pristup prakticky kdokoliv: pokladni, vedeni prodejny, majitel prodejny,
spravce software, spravce hardware, operdtor, banka... ... Riziko tedy neni samotny akt nakupu, ale datova stopa, kterou
platba zachova. Pokud se ji obavam, mohu platit hotové. Stejné je to pri platbé v autobusu nebo tramvaji. Pokud platim
kartou, at' uz ODIS nebo platebni, opet vznika o mé cesté lehce zneuzitelna elektronicka stopa. Nejen o ndstupu, ale i
vystupu. Pokud se ji bojim, mam mit moznost tuto stopu nezanechat. Pracujeme s riiznymi softwarovymi systéemy a vim, Ze
k datiim ma na pozadi pristup mnoho osob, bez ohledu na zabezpeceni. Proc¢ hackovat néjaky software, kdyz miizu
navstivit kamarada, ktery s daty pracuje....... Opét plati, Ze obcan by mél mit pravo pouzit takovou metodu, ktera
nezanecha elektronickou stopu.* — ,, Kazdy obcan ma mit pravo provést ukon tak, aby o ném nezuistala elektronicka stopa,
vztahujici se k dobrovolnym a neurednim ukoniim. Nemam problém s prectenim cCipu v obcanském pritkazu pri navstéve
budovy soudu. Ale mam problém se sejmutim cisla ODIS karty, pokud se vracim domii ze Stodolni v pét rano.* —
Elektronickd odpovéd MO z 21. 3. 2016 na dopliujici dotaz Vazené¢ho Petra Hadas¢oka nst. ke vSemu pfinesla
nasledujici velice zajimavé skutecnosti, které oteviraji nové otazky obzvlasté se vztahem k vybéru vyherce vetejné
zakazky tzv. ,,systému zpracovani dat“ ODISek: ,,Dobry den pan Hadascoku, s Vasimi dalsimi dotazy ke kartam ODISka
Jjsem se obratil na odborniky, kteri zajistovali veskeré procesy vedouci k zavedeni téchto karet do provozu. Tito se
vyjadrili k Vasim dotazu takto: E-karty ODISka byly soucasti vyberového rizeni pod nazvem ,, Zakaznicky portal“, které
bylo vypsano 11. 05. 2010 formou zakazky malého rozsahu. Byly osloveny ctyri firmy a Dopravni podnik Ostrava a.s.
zaroven zverejnil vybérove rizeni na verejné dostupném portalu elektronického systéemu ppeSystéem. Nabidku podal pouze
jeden uchazec, a to spolecnost TELMAX s.r.o. Dopravni podnik Ostrava a.s. nastavil hodnotici kritéria podle ekonomické
vyhodnosti. Jednotliva dilci hodnotici kritéria byla: technické reseni s 60% vdahou a kritérium ceny s vahou 40%.
Zakaznicky portal v soucasnosti provozuje Koordindtor s.ro. a slouzi vsSem dopravcim v ODIS. Cena ODISky je
stanovena jednotné v ramci integrovaného dopravniho systému ODIS, tedy vsichni dopravci jsou vazani ji uplatiiovat ve
stejné vysi. Cena odrdzi naklady na vyhotoveni karty véetné jeji personifikace a jeji distribuci cestujicimu.* — ReSeni celé
situace s ODISkami, kolem kterych se navic objevuji také zavazné etické otazky v souvislosti s naSimi i zahrani¢nimi
veficimi (napf. pravoslavnymi, zidovskymi, ortodoxnimi ale také mnohymi dal$imi) spoluobcany, pfitom spociva v
diverzifikaci rizik. Nelze protéZovat pouze jednu jedinou metodu prokazovani jizdného. Spolecenstvi webu
Necipujtenas.CZ (SwN) takové feSeni jiz predlozilo vedeni ostravské radnice. Na 5. kvétna 2016 je v této zalezitosti
pfipraveno pracovni jednani s patficnymi osobami, které o ODISkach v Ostravé oficidlné rozhoduji. — SwN timto dékuje
Véazenému panu Hadas¢okovi nst. a povéfenym zaméstnancim ostravského Magistratu za zprostfedkovani a zaslani
dilezitych informaci. Diky tomu jsme mohli informovat Sirokou vefejnost. — SWN nijak nepodporuje nuceni kohokoliv k
povinnému piijeti mikroCipi nebo jakychkoliv modernich technologii napt. formou legislativniho aj. ndsili nebo
prostiednictvim tzv. ,,motivacniho vymahani“. Kazdému musi byt umoznén svobodny opt-out, aby nemusel mikroCipy
nebo jiny typ svého oznaceni povinné akceptovat a nebyl také diky takovému svému rozhodnuti diskriminovan. Opacény
ptistup slouzi Zlu! Dlrazné se v této souvislosti distancujeme od jakéhokoliv schvalovéani forem legislativniho nésili a
neférovych praktik nesvobodné hospodaiské soutéze, které napt. protézuji pouze technologii externiho nebo interniho
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neinvazivnich feSeni! Nikomu zaroven nelze branit v dobrovolném sebeocipovani, oznaceni, se viemi zndmymi riziky pro
jeho télo, penézenku i lidskou dusi. — Dokumentace je k dispozici niZe.

Zdroj: Elektronicka a telefonicka komunikace s Vazenym ostravskym obCanem/seniorem Petrem Hadasc¢okem nst.
(podrobnosti k jeho ¢innosti a ndzorim viz. napft. zde) ze dnti 17. az 21. biezna 2016; dokumentace zaslana Magistratem
Statutarniho mésta Ostravy Vazenému panu Hadascokovi nst. a Vazenému panu Mgr. R. Piepiorovi (publicista, Séfeditor
Spolecenstvi webu Necipujtenas.CZ) pod ¢islem jednacim SMO/080414/16/0OD/Foj s datem 14. btezna 2016;
http://www.necipujtenas.cz/clanky-publikace-texty/unucka-proti-nedobrovolnemu-cipovani-cr.aspx;
http://www.msk.cz/cz/bezkontaktni-cipova-karta-odiska-38061/; https://prezi.com/akekjgnuOuqz/hacking-rfid-devices-

using-nfc-smartphones-workshop/; http://www.necipujtenas.cz/Files/necipujtenas/srlabs-reuters-motherboardmailonline-
rt-karsten-nohl-european-card-rfid-microchipping-system-in-danger-hackers-on-the-rise-germany-eu-2015.jpg;
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anti-microchippingchildren-dissent-russia-2013.jpg; http://www.telegraph.co.uk/news/uknews/road-and-rail-
transport/12077955/L.ondons-Oyster-card-system-crashes-giving-thousands-free-travel.html;
http://www.bbc.com/news/uk-england-london-35213346; http://www.independent.co.uk/news/uk/home-news/free-travel-
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C.j. SMO/080414/16/0D/Fo] Vazeny pan
Sp. zn.: Petr Hada3¢ok
Vyfizuje: Ing. Martin Fojtik

Telefon: +420 599 443 306

Fax: +420 599 442 034

E-mail: mfojtik@ostrava.cz

Datum: 2016-03-14

Vazeny pane Hadas¢oku,

odboru dopravy Magistritu mésta Ostravy byl postoupen V&3 dotaz, vzneseny na zasedani zastupitelstva
statutarniho mésta Ostrava dne 17. 2. 2016 k problematice bezpenosti bezkontaktni karty ODISka. Va3
dotaz jsme predlozili k vyjadfeni zéstupci spoleCnosti KODIS s.r.o., ktery nam k Vami zmifiované
problematice poskytl vyjadieni.

Klasicka bankovni, popt. vérnostni karta je kartou pfistupovou, je zpravidla evidovana na dané jméno a
piistup je chranén pres PIN k danému Gétu, popf. jinym nélezitostem. Karta ODISka vsak neni identifikétor,
neni piistupova k zadnému Gi¢tu, potfebna data jsou nahréna pfimo na ni. Po vvdani karty ODISky drziteli se
viechna osobni data, které spojuji danou osobu s ODISkou vymazou a neni mozno je ziskat. Tento postup je
pravé nejvice kritizovan drziteli ODISek, jelikoZ kazdé prokézéni drzeni ODISky at’ uz v ptipadé reklamaci,
sluzeb, kontroly aj. musi prokazovat drZitel osobnim kontaktem na ureném misté, kde musi drZitel karty
prokazat, Ze karta je jeho. Je to ale dafi za ochranu osobnich daji.

Diile7ité je, 7e na ODISce nejsou ulozena zadna osobni data, jako napf. RC, adresa aj. Tzn., Ze i kdyby doslo
k prolomeni bezpetnosti karty a nékdo dokazal vyGist, co na karté je, tak jedinou informaci, kterou je
schopen se dovédét je, Ze na karté je uloZen napf. profil opraviiujiei k nakupu né&jakého slevového kupénu
nebo je na karté uloZena zapsana jizdenka.

V piipadé, Ze jsou na kart& ulozeny elektronické penize, tato astka je velmi omezena vysi a drzitel ji mize
nechat okam#ité zablokovat, tzn. ten, kdo kartu odcizil, by ji mohl maximalné vyuzit na jizdy. Ale jelikoZ je
na karté fotografie, obsluha miiZe kartu zabavit, pokud ODISku drzi nékdo jiny nez jeji drZitel. Zablokovani
pouZiti karty se pohybuje bézné do 24 hodin. Nejdéle se uvadi 3 dny. A déle, fyzicky penize z karty miZze
dostat vyplaceno opét pouze jeji drzitel, po fyzickém kontaktu s obsluhou vydavatele, ktera penize vyplati
pouze drziteli karty.

P¥i zavadéni projektu byl hlavné kladen diiraz na bezpe¢i osobnich dat a také vyloudeni moZnosti jakéhokoli
spojeni dané karty s konkrétni osobou. Z tohoto divodu bylo zakazano uchovavat databaze drziteld.
Vydavatelé maji za povinnost uchovavat data pouze na dobu nezbytné nutnou, a to dle povoleni UOOU max.
na dobu 3 mésict, pii kterych se tyto pouZiji max. pro reklamaci vyrobené karty z diivodu, aby nemusel
drzitel op&tovné nosit fotografii apod.

Technické zabezpedeni je momentalné jedno z nejmodernéjsich, nositelem bezpednostni politiky ODISek je
KODIS sr.o..

K zaméstnaneckym kartim zaméstnanci krajského Gfadu Moravskoslezského kraje (dale KU MSK) si Vam
dovolujeme sdélit, e vydavatelem této karty je KU MSK a KODIS s.r.o. je pouze spravcem dopravni
aplikace na kartd. To jakym zpisobem ma KU MSK zaveden zpiisob bezpe¢nosti drziteli karet je véci KU
MSK, nicméné dopravni aplikace je naprosto shodna s kteroukoli jinou ODISkou, tzn. taktéz neobsahuje
#4dné osobni data a vie funguje naprosto stejng. Ani KODIS s.r.0., jako spravce tohoto dopravniho prostoru,
nezné drzitele danych karet a veskerou komunikaci a operace za drZitele karet zajistuje jejich zaméstnavatel,
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VéZeny pane HadasCoku, véiime, Ze odpovédi na Vase dotazy ohledné zajisténi bezpe¢nosti bezkontaktnich
karet ODISka Vas presvédéily, ze nebylo ponechano nic ndhodé a karta ODISka spliluje veskeré néleZitosti
byt bezpeénou soucasti zivota cestujicich prostfedky vefejné linkové dopravy.

S pozdravem

TR AVA
S RAVMA

Ing:Bietislav Glumbik
veédouci odboru dopravy
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Od: Fojtik Martin <MFojtik@ostrava.cz>

Komu: Petr Hadascok <hadascokp@seznam.cz>
Datum: 21. 3. 2016 15:00:37

Predmét: ODISka

Dobry den pan Hadaséoku,

s Vasimi dalsimi dotazy ke kartam ODISka jsem se obratil na odborniky, ktefi veskere zajistovali veskeré procesy vedouci k zavedeni téchto karet do provozu. Tito se
vyjadfili k Vasim dotazl takto:

E-karty ODISka byly souéasti vybérovehao fizeni pod nazvem ,Zakaznicky portal®, které bylo wvypsano 11.05.2010 formou zakazky malého rozsahu. Byly osloveny étyfi firmy
a Dopravni podnik Ostrava a.s. zaroveri zvefejnil vybérové fizeni na vefejné dostupném portalu elektronického systému ppeSystém. Nabidku podal pouze jeden uchazeé,
a to spoleénost TELMAX s.r.o.

Dopravni podnik Ostrava a.s. nastavil hodnotici kritéria podle ekonomické vyhodnosti. Jednotliva diléi hodnotici kritéria byla: technické feSeni s 0% vahou a kritérium
ceny s vahou 40%.

Zakaznicky portal v sou¢asnosti provozuje Koordinator s.r.0. a slouzi vsem dopraveim v ODIS.

Cena ODISky je stanovena jednotné v ramci integrovaneho dopravniho systemu ODIS, tedy vSichni dopravei jsou vazani ji uplatiovat ve stejne vysi. Cena odrazi naklady
na vyhotoveni karty véetné jeji personifikace a jeji distribuci cestujicimu.

Doufam, ze jsme odpovédéli na viechny Vase dotazy, ¢imz se ale nebranime v pfipadé dal3ich dotazll podat dalsi informace, samoziejmé bude-li to v nasich silach.
S pozdravem a pfanim pékneho dne

Ing. Martin Fojtik
vedouci oddéleni
silniéni a draZni dopravy

Magistrat mésta Ostravy

odbor dopravy

ProkeSovo namésti 8, 729 30 Ostrava
T + 420 599 442 333

M + 420 603 234 180

E mfojtik @ ostrava.cz

W www.ostrava.cz




